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Agenda

• Top threats today
– Outsider threat
– Insider threat

• What should you be looking for?

• Tools & Techniques



Threat Landscape Shift

Old Landscape

Threats are noisy & visible to 

 
everyone

Threats are indiscriminate, hit 

 
everyone

Threats are disruptive 
impact readily visible

Remediation action is technical 

 
(“remove”)

Only a few named threats to 

 
focus on

New Landscape

Threats are silent & unnoticed

Threats are highly targeted, 

 
regionalized

Threats steal data & damage brands 
impact unclear

Remediation more complex, may need 

 
to investigate data leak

Overwhelming amount of variants, 

 
nameless threats



Top Cyber Security Threats Today

– Exploit browser vulnerabilities –

 

especially on trusted web sites
– Increased effectiveness in botnets
– Advanced identity theft from bots
– Attacks by well funded criminal organizations and countries
– Attacks against mobile devices such as iPhone and Android phones
– Data loss from insider attacks and irresponsible users
– Web application security exploits
– Increasingly malicious spyware
– Sophisticated social engineering phishing
– Infected consumer devices (USB Thumb Drives, GPS Systems, Photo 

 
Frames, etc.) distributed by trusted organizations

Source SANS.ORG



Data Loss From Outside Attacks  

• Outside Threats
– Target workstation more than servers

– Bots and other malicious software 

– Criminal organizations with targeted attacks 
• Small time local criminals 

• Well funding criminal organizations



Increasingly Malicious Spyware

• Spyware is a much bigger problem than many realize:
– 90% of all Windows PCs are infected by spyware
– 80% of all home computers are infected by spyware
– 88% of owners of infected systems are not aware their computer 

 
is infected.

– 75% of PC owners believe they are safe from online threats.
– Only 24% of PC owners are actually knowledgeable about how 

 
to handle spyware

– 65% of all PC users do not run up‐to‐date anti‐virus software.
– 50% of all broadband users do not use a firewall. The number 

 
drops to 7% for dial‐up users.

According to Dell™

 

survey, Sep 17‐19, 2004
According to National Cyber Security Alliance and America

Online™

 

survey, Oct 25, 2004



Increasingly Malicious Spyware

• Forms of Spyware
– Browser Tracking 
– Information Theft 

– Key Logging
– Dialers
– Automatic Code Updaters 

– Spyware Security Holes 



Data Loss From Insider Attacks  

• Insider
 

threat

– Deliberately Malicious 
• Theft of data by employees 
• Theft of equipment

– Carelessly Malicious 
• Loss of USB drives and other media (backup tapes, CDs) 
• Used equipment being sold with data
• Emailing data  (credit cards, employee records)
• Inappropriate web sites loading malicious code















Data Loss From Insider Attacks  

• State, Federal and Industry Regulations 
– HIPAA Healthcare 
– PCI Payment Card Industry 

– SOX  Financial 
– GBLA Banking 



Insider Threats Triggers
• Negative work‐related event triggers most insiders’

 actions
• Most had acted out previously 
• Majority had system administrator privilege rights 
• Used unsophisticated methods to exploit systems 
• Used compromised accounts, created backdoors or 

 shared accounts 
• Remote access was used to carry out attacks
• Only detected because system became unavailable 
• Caused financial losses, impacted operations or 

 damaged reputations 

Source: U.S. Secret Service and 

 

CERT Coordination Center
May 2005

Source: U.S. Secret Service and CERT 

 

Coordination Center
May 2005



Data Loss From Insider Attacks  

• Detection 
– Employees need to report all suspicious activity

– Logging and monitoring 

– Watching for “weirdness factor”
• Outbound FTP/P2P  
• Email  

– Event correlation and system log aggregation
• Users logging in from different IP addresses 

• Different login ids from same IP address



Data Loss From Insider Attacks  

• Wireless Access Threats
– User adds their own wireless access point to your 

 network
• Can you detect it? 

– Don’t use WEP 

– Don’t let Windows connect to any wireless access 
 point

• Hotels, café, airports etc..   



Data Loss From Insider Attacks  

• What can be done?
– User awareness and education 
– Acceptable use policies 
– Wiping old equipment before being resold 
– End Point software that prevents copying of data
– Logging of systems and data accessed by users 
– Proper Authentication, Authorization and 

 Accountability 
– Encryption of devices (mobile, USB, laptops)



Social Engineering Attacks
• Sophisticated Blending Phishing with VOIP 
• Spearphishing

– Highly targeted phishing attacks
• Whaling Attacks 

– Targeted at high value
end users

• Source i

Source iDefense June 7, 2008



Tips to avoid phishing scams

• Never reveal personal or financial information in a response to an 

 
email request, no matter who appears to have sent it.

• If you receive an e‐mail message that appears suspicious, call the 

 
person or organization listed in the

 
From

 
line before you respond 

 
or open any attached files.

• Never click links in an email message that requests personal or 

 
financial information. Enter the Web address into your browser 

 
window instead.

• Don't post any information on your blog or social networking site 

 
that could be used by identity thieves to target you, your family or 

 
friends, or your company.

• Report any email that you suspect might be spear phishing within

 
your company.

• Use a browser like Internet Explorer 7 or Firefox with

 
Phishing 

 
Filters.



Conclusion
• Be careful out there
• Log and monitor as much as possible 
• Review those logs 
• Educate yourself about the risk 
• Keep your system updated 
• Someone really does want to steal your password
• Don’t disclose too much personal information online
• Used strong passwords

– Palin’s email account high jacked
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